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เปลี่ยนจุดอับใน OT
ให้เป็นข้อมูลที่ตรวจสอบได้
zcrOT ช่วยให้เห็นว่าอุปกรณ์ไหนสื่อสารกัน เหตุการณ์ไหนควรตรวจสอบ และข้อมูลพลังงานเชื่อมโยงกับ
การทำงานของโรงงานอย่างไร

Power Trend — เปรียบเทียบชุดข้อมูลที่แสดงตามช่วงเวลา ข้อมูลเดโมประกอบคำอธิบาย ไม่ใช่ผลลัพธ์ลูกค้าหรือหลักฐานประสิทธิภาพ หน้าจอ
ภาษาอังกฤษ กราฟต้นฉบับไม่ได้ระบุหน่วยแกนตั้ง เปิดภาพต้นฉบับขนาดเต็ม ↗

สามคำถามในบริบทการทำงานเดียวกัน

มีอะไรเชื่อมต่ออยู่? รับสำเนาทราฟฟิก OT แบบพาสซีฟผ่าน network TAP, SPAN/mirror port หรือเซนเซอร์
โดยไม่อยู่ในเส้นทางควบคุม แล้วแสดงอุปกรณ์และเส้นทางการสื่อสารที่ตรวจพบ พร้อมแยก
อุปกรณ์ที่รู้จักกับไม่รู้จัก

อะไรเปลี่ยนไป? ตรวจสัญญาณ Modbus พฤติกรรมเทียบกับ baseline และบริบทความเสี่ยง จากการวิเคราะห์
เซนเซอร์แบบเรียลไทม์หรือใกล้เรียลไทม์ พร้อมข้อมูลปัจจุบันและย้อนหลังที่จัดเก็บไว้

ควรส่งต่อข้อมูลอะไร? ใช้ข้อมูลพลังงานและรายงาน OT รายสัปดาห์/เดือน เพื่อการทบทวนของโรงงาน
ทีมความปลอดภัย และผู้บริหาร

สำหรับทีมเทคโนโลยีปฏิบัติการ (OT) ระบบควบคุมอุตสาหกรรม (ICS) โรงงาน เครือข่าย และความปลอดภัย รวมถึงพาร์ทเนอ
ร์ผู้ให้บริการดูแลความปลอดภัย
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จัดระบบให้เหมาะกับสภาพแวดล้อมของคุณ
มีทั้ง SaaS, VM และ Hardware Appliance เลือกรูปแบบติดตั้งและขอบเขตข้อมูลร่วมกับพาร์ทเนอร์ที่ได้รับ
อนุมัติ ก่อนกำหนดโครงสร้างพื้นฐาน

รูปแบบติดตั้ง สิ่งที่ต้องวางแผน

Cloud / SaaS แพ็กรวม Security Collector 1 เครื่อง, zcrLog SaaS 1 ปี และ OT Software Stack
1 ชุด ยืนยันที่ตั้งข้อมูลและการเชื่อมต่อกับพาร์ทเนอร์

เครื่องเสมือน (VM) รองรับโครงสร้างพื้นฐานที่ลูกค้าดูแล พาร์ทเนอร์เสนอราคาตามทรัพยากร พื้นที่เก็บข้อมูล
interface และขอบเขตการรับข้อมูลของไซต์

Hardware Appliance แพ็กซื้อขาดรวมปีแรก: Collector 1 เครื่อง, zcrLog Server 1 ชุด และ OT Software
Stack 1 ชุด เริ่ม MA ปีที่ 2 ตามข้อเสนอจากพาร์ทเนอร์

ดูราคาแพ็ก เงื่อนไข VAT และ MA ปัจจุบันที่หน้าราคา จำนวน Collector คืออุปกรณ์ ไม่ใช่สิทธิ์ใช้งานต่อ network segment
หรือการรับรองความจุ ดูราคาแพ็กปัจจุบัน ↗

กำหนดขอบเขตการเชื่อมระบบ
นอกจากรับสำเนาทราฟฟิกแบบพาสซีฟแล้ว zcrOT ยังรับ syslog ผ่านพอร์ตเฉพาะของแต่ละแหล่งข้อมูล และเชื่อมกับงานศูนย์
ความปลอดภัย ระบบ SIEM และระบบมอนิเตอร์หรือวิเคราะห์ข้อมูลผ่าน API/เฟรมเวิร์กเชื่อมต่อระบบ ต้องยืนยันฟิลด์ การยืนยันตัว
ตน และทิศทางข้อมูล เอกสารนี้ไม่ได้รับรองการส่งออก syslog หรือ connector รายยี่ห้อ

zcrOT ทำหน้าที่มองเห็นและตรวจจับ ไม่ได้เป็นระบบควบคุมที่ติดตั้งแบบ inline ควรตกลงขอบเขตการเก็บข้อมูล
การเปลี่ยนแปลงในระบบ และผู้รับผิดชอบการตอบสนองกับทีมโรงงาน ส่วนการเชื่อมต่อระบบ ขอบเขตการมองเห็น และ
การทำงานในเครือข่ายที่แยกขาด ต้องทดสอบที่ไซต์จริง

วางแผนประเมินร่วมกับพาร์ทเนอร์ที่ได้รับอนุมัติ
เตรียมผังเครือข่าย จำนวน segment และเซนเซอร์โดยประมาณ แหล่งข้อมูล และข้อจำกัดการติดตั้ง ข้อเสนอเชิง
พาณิชย์ สัญญา และการส่งมอบงานให้ลูกค้าดำเนินการผ่าน distributor, reseller/SI หรือ MSP/MSSP ที่ได้รับ
อนุมัติ ส่วน zcr.ai ช่วยแนะนำพาร์ทเนอร์ให้คุณได้

ประสานพาร์ทเนอร์ / หารือขอบเขต ↗ ดูข้อมูล zcrOT ↗ ลองใช้เดโมสาธารณะ ↗

zcr.ai/contact/ · zcr.ai/product/zcrot/ · demo.ot.zcr.ai/

ภาพและข้อมูลเดโมใช้อธิบายการทำงานเท่านั้น ไม่ได้รับประกันการค้นพบอุปกรณ์ครบทุกตัว การป้องกันที่แน่นอน ผลลัพธ์ที่ลูกค้าจะได้รับ
หรือการรับรองมาตรฐาน
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